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Ecopetrol informa sobre un incidente cibernético

Bogota, 17 de julio de 2026

Ecopetrol S.A. (BVC: ECOPETROL; NYSE: EC) informa que ha identificado un acceso no autorizado
a ciertos recursos digitales de su propiedad, por parte de un actor externo aun no identificado, asi
como un intento de ejecucion de Ransomware (secuestro de informaciéon) que fue bloqueado
oportunamente por los controles de ciberseguridad implementados al interior del Grupo Empresarial
(GE). El acceso no autorizado afecté entornos de almacenamiento de archivos en la nube de
aproximadamente 15 compafias del GE lo que resultd en la descarga no autorizada de datos
asociados con aproximadamente 3.300 cuentas de usuario. El actor externo comunicé exigencias
de extorsién, amenazando con divulgar publicamente la informacioén extraida ilegalmente.

Ante el desarrollo de este incidente Ecopetrol S.A. inicié una investigacion y activo los protocolos de
atencion y respuesta a incidentes, ademas del despliegue de las siguientes actividades, con el
propdsito de evitar que la informacion, objeto de extraccion ilegal, sea divulgada publicamente por el
actor externo, se materialicen afectaciones reputacionales, actuaciones de entidades de supervision
y/o potenciales costos financieros asociados con la investigacion, la remediaciéon y el cumplimiento
normativo:

a. Revocacion inmediata de accesos no autorizados a los activos digitales comprometidos.

b. Bloqueo de mecanismos asociados a descargas masivas de informacion.

c. ldentificacién, analisis y contencién de las tacticas, técnicas y procedimientos (TTPs) utilizados
por el actor malicioso.

d. Formulacién de denuncia penal ante la Fiscalia General de la Nacion y despliegue de actividades
de cooperacion con entidades nacionales especializadas.

e. ldentificacién de infraestructuras externas utilizadas para el almacenamiento o descarga de
informacion con el fin de gestionar acciones de restricciéon o bloqueo.

f. Activacion de mecanismos de acompanamiento con aseguradoras y areas especializadas de
mercado de capitales para la adecuada gestion del evento.

g. Valoracién detallada de la informacién descargada y determinacion de su criticidad.

h. Monitoreo intensificado de la infraestructura tecnolégica bajo esquemas de alertamiento critico y
validacion continua de controles preventivos y detectivos.

A la fecha, Ecopetrol S.A. no ha identificado ninguna interrupcion material de sus operaciones
criticas, capacidad de produccion o servicios esenciales, ningln impacto financiero directo que le
impida seguir desarrollando su objeto social o la divulgacion efectiva de la informacion objeto de
acceso ilegal. Sin embargo, continla evaluando la posible exposicidn de informacion corporativa que
podria incluir datos confidenciales, de caracter reservado, de propiedad exclusiva o datos
personales, pues no es posible asegurar que este incidente no vaya a tener algun tipo de efecto
adverso material sobre el negocio, la reputacién, los resultados operacionales o la situacion
financiera de la Compaifiia.

Ecopetrol S.A. continuara monitoreando la evolucion de esta situacion y, en caso de identificarse

hechos o informacién material que deba ser divulgada al mercado, informara oportunamente de
conformidad con la normativa aplicable.
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Informacion oL

Ecopetrol es la compafia mas grande de Colombia y una de las principales compafiias integradas de energia del continente
americano, con mas de 19,000 empleados. En Colombia es responsable de mas del 60% de la produccion de hidrocarburos,
de la mayor parte del sistema de transporte, logistica, y refinacién de hidrocarburos, y es lider en petroquimica y distribucién
de gas. Con la adquisicion del 51.4% de las acciones de ISA, participa en la transmisién de energia, la gestion de sistemas
en tiempo real (XM) y la concesion vial Costera Barranquilla - Cartagena. A nivel internacional, Ecopetrol tiene presencia en
cuencas estratégicas del continente americano, con operaciones de E&P en Estados Unidos (cuenca del Permian y Golfo de
Meéxico), Brasil y México, y a través de ISA y sus filiales tiene posiciones lideres en el negocio de transmisién de energia en
Brasil, Chile, Peru y Bolivia, de concesiones viales en Chile y de telecomunicaciones.

Para mas informacion puede contactar a:

Departamento de Relacionamiento con Inversionistas
Correo electronico: investors@ecopetrol.com.co

Relaciones con los Medios (Colombia)

Marcela Ulloa Beltrén
Correo electrénico: marcela.ulloa@ecopetrol.com.co
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